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Kako bi postupak potpisivanja i verifikacije potpisanih PDF dokumenata koris¢enjem aplikacije

Adobe Acrobat Reader bio uspesan neophodno je da budu ispunjeni sledeci preduslovi:

1.

Na rac¢unaru korisnika mora biti instaliran Adobe Acrobat Reader DCili druga verzija.

Na racunaru korisnika mora da bude podesSen ta¢an datum, vreme i vremenska (¢asovna) zona
(UTC+01:00).

Korisnik koji vrsi potpisivanje mora da poseduje li¢ni (personalni) elektronski sertifikat i

tajni (privatni) kriptografski kljuc.

Korisnik (i potpisnik i primalac) potpisanog PDF dokumenta moraju da preuzmu i instaliraju
sertifikat ROOT CA servera Sertifikacionog tela Privredne komore Srbije, da bi mogli da izvrse
uspesnu verifikaciju potpisanog PDF dokumenta. Postupak preuzimanja i instalacije sertifikata
Sertifikacionog tela PKS objasnjen je u dokumentu " Preuzimanje i instalacija sertifikata PKS CA" na
internet adresi
https://api.pks.rs/storage/assets/Preuzimanje%20i%20instalacija%20sertifikata%20PKSCA%204.0
1.pdf

Adobe Reader treba biti podesen kako je opisano u dokumentu “Konfigurisanje aplikacije

Adobe Reader za kvalifikovano elektronsko potpisivanje”.

Potpisivanje PDF dokumenta u Adobe Acrobat Reader DC

Da bi se PDF dokument potpisao, potrebno je startovati aplikaciju Adobe Reader i otvoriti
PDF dokument koji se Zeli potpisati. Kliknuti na Tools i izabrati opciju Certificates kao Sto je
naznaceno na donjoj slici.
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http://217.24.23.93/SADRZAJ/Files/Sertifikaciono%20telo/Korisnicka%20uputstva/Preuzimanje%20i%20instalacija%20sertifikata%20PKSCA%20v2.pdf
https://api.pks.rs/storage/assets/Preuzimanje%20i%20instalacija%20sertifikata%20PKSCA%204.01.pdf
https://api.pks.rs/storage/assets/Preuzimanje%20i%20instalacija%20sertifikata%20PKSCA%204.01.pdf
https://api.pks.rs/storage/assets/Konfigurisanje%20aplikacije%20Adobe%20Reader%20za%20kvalifikovano%20elektronsko%20potpisivanje%20PKS1.pdf
https://api.pks.rs/storage/assets/Konfigurisanje%20aplikacije%20Adobe%20Reader%20za%20kvalifikovano%20elektronsko%20potpisivanje%20PKS1.pdf
https://api.pks.rs/storage/assets/Konfigurisanje%20aplikacije%20Adobe%20Reader%20za%20kvalifikovano%20elektronsko%20potpisivanje%20PKS1.pdf

Izabrati Digitally Sign kaon a donjoj slici

Nakon ovoga miSem obeleZiti polje Zelite da se postavi oznaka sa informacijom ko je digitalno
potpisao dokument. Kliknite i drZite levi taster dok ne obeleZite polje u kom Zelite da oznaka bude.

Kada pustite taster misa, ponudice vam se izbor sertifikata koje mozZete koristiti za digitalni
potpis. Izaberite vas$ kvalifikovani digitalni sertifikat kaon a donjoj slici.



Sign with a Digital ID X

Choose the Digital ID that you want to use for signing:

o ' T_1a T ic (Windows Digital ID) View Details
@["E) Issued by: PKS CA Class1, Expires: 2025.05.21

Slika 4

@ C Configure New Digital ID ) ( Cancel )

Zatim kliknite na dugme Continue > Sign izaberite IME DATOTEKE (ponudié¢e vam isto ime kao
originalni dokument pre potpisivanja. Ovde moZete dodati neSto u nazivu, na primer re¢ POTPISANO).
Posle ovoga pojavice se deo za upis vaseg PINa kao na donjoj slici.

Windows Security X

Smart Card

Please enter your authentication PIN.

’[

Click here for more information

OK Cancel




Kada upiSete pin i kliknete OK, Vas dokument biée digitalno potpisan i izgledace sli¢cno kao na
donjoj slici.
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Ovim je postupak potpisivanja PDF dokumenta zavrsen.

Provera ispravno potpisanog pdf dokumenta

Kada otvorite PDF dokument koji ste digitalno potpisali morate videti plavu liniju na kojoj pise Signed
and all signatures are valid. Ona je oznaka da ste ispravno potpisali dokument.

Ukoliko pise “At least one signature has problem”, proverite da li ste ispravno konfigurisali Adobe
reader za potpisivanje i da li ste ispratili uputstva za instalaciju sertifikata.
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